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HA ROUBO DE IDENTIDADE QUANDO UM INDIVIDUO
CONSEGUE ACESSO AS INFORMAGCOES PESSOAIS DE
ALGUEM - CPF, RG, ENDEREGCO, CONTAS BANCARIAS,
CARTOES DE CREDITO, ETC. A PARTIR DAI, O QUE E FEITO
COM ESSES DADOS ROUBADOS CONFIGURA-SE COMO UM
CRIME DE FRAUDE DE IDENTIDADE, NO QUAL O
CRIMINOSO SE PASSA POR OUTRO INDIVIDUO E FAZ
ACOES EM SEU NOME, COMO ABRIR CONTAS EM BANCO E
SOLICITAR EMPRESTIMOS. ESTE E UM DOS CRIMES MAIS
RECORRENTES NO MEIO DIGITAL.

NO BRASIL, UM DOS PAISES MAIS AFETADOS PELAS
FRAUDES, MAIS DE 16 MILHOES DE DOCUMENTOS DE
IDENTIDADE (RG) FALSOS ESTAO EM CIRCULAGCAO. A
MAIORIA DOS CASOS DE FRAUDE DE IDENTIDADE SAO
APLICADOS NO SETOR DE TELEFONIA (35,5%) E EM BANCOS E
OUTRAS INSTITUICOES FINANCEIRAS (29,3%). DE ACORDO
COM A FEBRABAN (FEDERAGCAO BRASILEIRA DE BANCOS), AS
INSTITUICOES REGISTRARAM EM 2020 UM AUMENTO DE 80%
NAS TENTATIVAS DE ATAQUES ONLINE.



SEGUNDO DADOS DO SERASA EXPERIAN, 1,8 MILHOES DE
TENTATIVAS DE FRAUDE FORAM REGISTRADAS NO BRASIL AOLONGO
DE 2017. O NUMERO REPRESENTA UM AUMENTO DE 9,5% EM
RELA(}AO AO ANO ANTERIOR (2016) E SIGNIFICA QUE UMA
TENTATIVA DE FRAUDE ACONTECE A CADA 16 SEGUNDOS NO PAIS.
NORMALMENTE, QUEM SOFRE UMA FRAUDE DE IDENTIDADE SO FICA
SABENDO QUANDO SOLICITA CREDITO OU FINANCIAMENTO, POR
EXEMPLO, E DESCOBRE QUE SEU NOME ESTA SUJO NO MERCADO EM
DECORRENCIA DE DIiVIDAS CAUSADAS PELO FRAUDADOR.

QUANDO UM FRAUDADOR FAZ COMPRAS NO CARTAO DE
CREDITO DE OUTRA PESSOA, ISSO LOGO E DESCOBERTO
PELO BANCO. OS SISTEMAS DOS BANCOS PARA MAPEAR O
COMPORTAMENTO DE SEUS CLIENTES ESTAO CADA VEZ
MAIS SOFISTICADOS, FAZENDO COM QUE SEJA POSSIVEL
IDENTIFICAR RAPIDAMENTE QUANDO UMA COMPRA FOGE
DO ESPERADO PARA DETERMINADO INDIViIiDUO.


https://www.serasaexperian.com.br/sala-de-imprensa/a-cada-16-segundos-uma-tentativa-de-fraude-acontece-no-brasil-revela-serasa

SU RIS VAW E

NO DIA 2 DE DEZEMBRO DE 2020, DEVIDO A UMA FALHA
DE SEGURANCA NO SISTEMA DE NOTIFICAGCOES
RELATIVAS A PANDEMIA DE CORONAVIRUS DO

MINISTERIO DA SAUDE, OS DADOS PESSOAIS DE CERCA

DE 243 MILHOES DE BRASILEIROS HAVIAM FICADO

EXPOSTOS NA INTERNET POR PELO MENOS SEIS MESES.

AS VITIMAS INCLUIAM BRASILEIROS CADASTRADOS NO

SUS OU BENEFICIARIOS DE UM PLANO DE SAUDE, E NAO

APENAS PACIENTES DE COVID-19.



O CODIGO PENAL, NOS ARTIGOS 307 E 308 DESCREVE
OS DELITOS DE FALSA IDENTIDADE. O ARTIGO 307
DEFINE COMO CRIME O ATO DE ATRIBUIR-SE OU A

TERCEIRO FALSA IDENTIDADE PARA OBTER VANTAGEM
OU CAUSAR DANO A ALGUEM, E PREVE PENA DE
DETENCAO DE 3 MESES A UM ANO E MULTA.

O crime de falsidade ideologica esta previsto no artigo 299 do Codigo Penal, que
descreve a conduta criminosa comao sendo o ato de omitir a verdade ou insernr declaracao

falsa, em documentos publicos ou particulares, com o objetivo de prejudicar direito, criar
obrigacac ou alterar a verdade sobre fato jundicamente ...




UMA VEZ QUE SEM OS CUIDADOS NECESSARIOS ESTAMOS CORRENDO
RISCO DE SER VITIMA DE FRAUDE DE IDENTIDADE, TEMOS QUE NOS

INFORMAR SOBRE ALGUMAS PRECAUGCOES QUE PODEM EVITAR ESSE
CRIME.

PREFIRA USAR REDES DE
INTERNET DOMESTICA,
CORPORATIVA OU DADOS DE
CELULAR. EVITE USAR WI-FI
PUBLICO SEM PROTEGCAO POR
SENHA. SE VOCE NAO TIVER
ESCOLHA, USE UMA REDE VIRTUAL
PARTICULAR (VPN) QUE IRA
CRIPTOGRAFAR TODA SUA
INFORMAGCAO E PROTEGE-LO DE
CRIMINOSOS QUE FICAM A
ESPREITA.

PROTEJA SEU CELULAR,
COMPUTADOR DE
SOFTWARES MALICIOSOS
E HACKERS USANDO UMA
SENHA DE SEGURANCGCA
CONFIAVEL, COM
CARACTERES
MAIUSCULOS,
MINUSCULOS,
CARACTERES ESPECIAIS,
NUMEROS, ETC.

POR MEIO DA
BIOMETRIA, A
INSTITUICAO CONSEGUE
CONFIRMAR QUE A
PESSOA QUE ESTA
SOLICITANDO A
ABERTURA DE CONTA,
POR EXEMPLO, E QUEM
ELA DIZ SER.


https://blog.idwall.co/biometria-facial-o-que-e-validacao/?utm_source=google&utm_medium=blog&utm_campaign=rastreamento_posts_blog&utm_term=evitar%20fraudes%20de%20identidade&utm_content=https%3A%2F%2Fblog.idwall.co%2Fevitar-fraudes-de-identidade-no-onboarding-de-usuarios%2F

