
CRIMES

CIBERNETICOS: 

FRAUDE DE

IDENTIDADE
A N A  L A U R A  M A C H A D O ,  G I U L I A  A L V E S  E  J U L I A

M E I R E L E S

´



H Á  R O U B O  D E  I D E N T I D A D E  Q U A N D O  U M  I N D I V Í D U O
C O N S E G U E  A C E S S O  A S  I N F O R M A Ç Õ E S  P E S S O A I S  D E

A L G U É M  —  C P F ,  R G ,  E N D E R E Ç O ,  C O N T A S  B A N C Á R I A S ,
C A R T Õ E S  D E  C R É D I T O ,  E T C .  A  P A R T I R  D A Í ,  O  Q U E  É  F E I T O
C O M  E S S E S  D A D O S  R O U B A D O S  C O N F I G U R A - S E  C O M O  U M

C R I M E  D E  F R A U D E  D E  I D E N T I D A D E ,  N O  Q U A L  O
C R I M I N O S O  S E  P A S S A  P O R  O U T R O  I N D I V Í D U O  E  F A Z

A Ç Õ E S  E M  S E U  N O M E ,  C O M O  A B R I R  C O N T A S  E M  B A N C O  E
S O L I C I T A R  E M P R É S T I M O S .  E S T E  É  U M  D O S  C R I M E S  M A I S

R E C O R R E N T E S  N O  M E I O  D I G I T A L .

N O  B R A S I L ,  U M  D O S  P A Í S E S  M A I S  A F E T A D O S  P E L A S
F R A U D E S ,  M A I S  D E  1 6  M I L H Õ E S  D E  D O C U M E N T O S  D E
I D E N T I D A D E  ( R G )  F A L S O S  E S T Ã O  E M  C I R C U L A Ç Ã O .  A

M A I O R I A  D O S  C A S O S  D E  F R A U D E  D E  I D E N T I D A D E  S Ã O
A P L I C A D O S  N O  S E T O R  D E  T E L E F O N I A  ( 3 5 , 5 % )  E  E M  B A N C O S  E

O U T R A S  I N S T I T U I Ç Õ E S  F I N A N C E I R A S  ( 2 9 , 3 % ) .  D E  A C O R D O
C O M  A  F E B R A B A N  ( F E D E R A Ç Ã O  B R A S I L E I R A  D E  B A N C O S ) ,  A S
I N S T I T U I Ç Õ E S  R E G I S T R A R A M  E M  2 0 2 0  U M  A U M E N T O  D E  8 0 %

N A S  T E N T A T I V A S  D E  A T A Q U E S  O N L I N E .
 



S E G U N D O  D A D O S  D O  S E R A S A  E X P E R I A N ,  1 , 8  M I L H Õ E S  D E
T E N T A T I V A S  D E  F R A U D E  F O R A M  R E G I S T R A D A S  N O  B R A S I L  A O  L O N G O

D E  2 0 1 7 .  O  N Ú M E R O  R E P R E S E N T A  U M  A U M E N T O  D E  9 , 5 %  E M
R E L A Ç Ã O  A O  A N O  A N T E R I O R  ( 2 0 1 6 )  E  S I G N I F I C A  Q U E  U M A

T E N T A T I V A  D E  F R A U D E  A C O N T E C E  A  C A D A  1 6  S E G U N D O S  N O  P A Í S .
N O R M A L M E N T E ,  Q U E M  S O F R E  U M A  F R A U D E  D E  I D E N T I D A D E  S Ó  F I C A

S A B E N D O  Q U A N D O  S O L I C I T A  C R É D I T O  O U  F I N A N C I A M E N T O ,  P O R
E X E M P L O ,  E  D E S C O B R E  Q U E  S E U  N O M E  E S T Á  S U J O  N O  M E R C A D O  E M

D E C O R R Ê N C I A  D E  D Í V I D A S  C A U S A D A S  P E L O  F R A U D A D O R .  
 

Q U A N D O  U M  F R A U D A D O R  F A Z  C O M P R A S  N O  C A R T Ã O  D E
C R É D I T O  D E  O U T R A  P E S S O A ,  I S S O  L O G O  É  D E S C O B E R T O

P E L O  B A N C O .  O S  S I S T E M A S  D O S  B A N C O S  P A R A  M A P E A R  O
C O M P O R T A M E N T O  D E  S E U S  C L I E N T E S  E S T Ã O  C A D A  V E Z

M A I S  S O F I S T I C A D O S ,  F A Z E N D O  C O M  Q U E  S E J A  P O S S Í V E L
I D E N T I F I C A R  R A P I D A M E N T E  Q U A N D O  U M A  C O M P R A  F O G E

D O  E S P E R A D O  P A R A  D E T E R M I N A D O  I N D I V Í D U O .
 

https://www.serasaexperian.com.br/sala-de-imprensa/a-cada-16-segundos-uma-tentativa-de-fraude-acontece-no-brasil-revela-serasa


N O  D I A  2  D E  D E Z E M B R O  D E  2 0 2 0 ,  D E V I D O  A  U M A  F A L H A
D E  S E G U R A N Ç A  N O  S I S T E M A  D E  N O T I F I C A Ç Õ E S
R E L A T I V A S  À  P A N D E M I A  D E  C O R O N A V Í R U S  D O

M I N I S T É R I O  D A  S A Ú D E ,  O S  D A D O S  P E S S O A I S  D E  C E R C A
D E  2 4 3  M I L H Õ E S  D E  B R A S I L E I R O S  H A V I A M  F I C A D O

E X P O S T O S  N A  I N T E R N E T  P O R  P E L O  M E N O S  S E I S  M E S E S .
A S  V Í T I M A S  I N C L U Í A M  B R A S I L E I R O S  C A D A S T R A D O S  N O

S U S  O U  B E N E F I C I Á R I O S  D E  U M  P L A N O  D E  S A Ú D E ,  E  N Ã O
A P E N A S  P A C I E N T E S  D E  C O V I D - 1 9 .

 



O  C Ó D I G O  P E N A L ,  N O S  A R T I G O S  3 0 7  E  3 0 8  D E S C R E V E
O S  D E L I T O S  D E  F A L S A  I D E N T I D A D E .  O  A R T I G O  3 0 7
D E F I N E  C O M O  C R I M E  O  A T O  D E  A T R I B U I R - S E  O U  A

T E R C E I R O  F A L S A  I D E N T I D A D E  P A R A  O B T E R  V A N T A G E M
O U  C A U S A R  D A N O  A  A L G U É M ,  E  P R E V Ê  P E N A  D E

D E T E N Ç Ã O  D E  3  M E S E S  A  U M  A N O  E  M U L T A .



U M A  V E Z  Q U E  S E M  O S  C U I D A D O S  N E C E S S Á R I O S  E S T A M O S  C O R R E N D O
R I S C O  D E  S E R  V Í T I M A  D E  F R A U D E  D E  I D E N T I D A D E ,  T E M O S  Q U E  N O S

I N F O R M A R  S O B R E  A L G U M A S  P R E C A U Ç Õ E S  Q U E  P O D E M  E V I T A R  E S S E
C R I M E .  

 
 

P R E F I R A  U S A R  R E D E S  D E
I N T E R N E T  D O M É S T I C A ,

C O R P O R A T I V A  O U  D A D O S  D E
C E L U L A R .  E V I T E  U S A R  W I - F I

P Ú B L I C O  S E M  P R O T E Ç Ã O  P O R
S E N H A .  S E  V O C Ê  N Ã O  T I V E R

E S C O L H A ,  U S E  U M A  R E D E  V I R T U A L
P A R T I C U L A R  ( V P N )  Q U E  I R Á

C R I P T O G R A F A R  T O D A  S U A
I N F O R M A Ç Ã O  E  P R O T E G Ê - L O  D E

C R I M I N O S O S  Q U E  F I C A M  À
E S P R E I T A .

 

Proteja sua conexão

P R O T E J A  S E U  C E L U L A R ,
C O M P U T A D O R  D E

S O F T W A R E S  M A L I C I O S O S
E  H A C K E R S  U S A N D O  U M A

S E N H A  D E  S E G U R A N Ç A
C O N F I Á V E L ,  C O M

C A R A C T E R E S
M A I Ú S C U L O S ,
M I N Ú S C U L O S ,

C A R A C T E R E S  E S P E C I A I S ,
N Ú M E R O S ,  E T C .  

P O R  M E I O  D A
B I O M E T R I A ,  A

I N S T I T U I Ç Ã O  C O N S E G U E
C O N F I R M A R  Q U E  A
P E S S O A  Q U E  E S T Á

S O L I C I T A N D O  A
A B E R T U R A  D E  C O N T A ,

P O R  E X E M P L O ,  É  Q U E M
E L A  D I Z  S E R .  

 

Mantenha seus dispositivos seguros

 

Use a biometria no reconhecimento facial e
validação de vida

https://blog.idwall.co/biometria-facial-o-que-e-validacao/?utm_source=google&utm_medium=blog&utm_campaign=rastreamento_posts_blog&utm_term=evitar%20fraudes%20de%20identidade&utm_content=https%3A%2F%2Fblog.idwall.co%2Fevitar-fraudes-de-identidade-no-onboarding-de-usuarios%2F

