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Espionagem -~

E o nome que se.dd ao ato de
colher clandestinamente
informacaodes sigilosas de posse de
um governo, entidade ou individuo
sem a permissdo do titular da
informacdo. Trata-se de uma
pratica ilegal e punivel por lei. O
termo "espionagem” vem da
palavra francesa “"espionner’, que
significa "espionar’, e do italiano
cladssico "spione’.




A ESPIONAGEM JA ACONTECEU:

Num cendario onde as duas grandes poténcias ndo
entravam diretamente em um conflito armado, a
guerra era travada principalmente através da
diplomacia, influéncia de paises terceiros e
principalmente, da coleta clandestina de dados
sobre as condi¢ées das forcas do inimigo.(KGB pela
Uniéio Soviética e CIA pelos Estados Unidos)
recrutavam e treinavam agentes de modo voraz, na
esperancga de colher o méaximo de dados possiveis
sobre o seu oponente.



Tipificagdo

pificac

O crime de invasdo de dispositivo informatico
consiste no fato de o agente “invadir dispositivo
informatico alheio, conectado ou néo a rede de
computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tdcita do titular do
dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita’.

Portanto, séo exigidos os seguintes elementos para
caracterizacdo do crime: o ndcleo invadir,
dispositivo informético alheio, conectado ou néo a
rede de computadores, mediante violacgdo indevida
de mecanismo de seguranca, com o fim de obter,
adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tdcita do titular do
dispositivo, ou instalar vulnerabilidades para obter
vantagem ilicita.




O crime de invasd@o pode ser classificado
como:

|)Delito comum, pois pode ser praticado
por qualquer pessoaq;

) Plurissubsistente, uma vez que se
consome através de varios atos:
ll)Comissivo, pois decorre da atividade
de " instalar ", " invadir *;

IV)Formal, pois a consumacgdo independe
de resultado;

V) Instanté@neo, pois ocorre no momento
da violac¢éo do dispositivo.




Se da invasdo resultar a obtencéo de conteddo de comunicagdes eletronicas privadas,
segredos comerciais ou industriais, informacgdes sigilosas, assim definidas em lei, ou o
controle remoto néo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 meses a 2 anos, e multa, se a conduta ndo constitui crime mais
grave.

Aumenta - se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Cadmara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal;

IV - dirigente méximo da administracdo direta e indireta federal, estadual, municipal ou do
Distrito Federal.



Muitos projetos de leis foram
elaborados para acabar com a
espionagem, porém poucos foram
aprovados, e os que foram ndo
resolveram o problema, como por
exemplo :

o projeto de lei 21.626/11, conhecido
como o Marco Civil da Internet, que é
uma espécie de “constituicdo” que iria
chefiar o uso da rede no Brasil
definindo direitos e deveres de usudrios
e provedores da web no pais.




O artigo 154-

do Cédigo Penal Brasileiro, que foi incluido pela Lei 12.727/2012,
mostra em sua redacdo, que apenas d invasdo de algum dispositivo
movel ndo configura tipo penal incriminador, somente se houver
uma violagdo, adulteracéo de mecanismo de seguranca hd uma
configuracgdo do tipo penal. Além disso had também penas impostas
pela Lei Carolina Dieckamann, porém poucas vezes foi aplicada.

Visto que as leis néio inibem os espides, & nhecessario que cada
usudrio saiba proteger seus dados em todos os diferentes
aplicativos, seguindo varios métodos como:



1878781

Tente usar somente aplicativos apenas de Crie e use senhas fortes e autenticacgéo

lojas oficiais. E claro que as vezes programas de dois fatores em todas as contas de

com intengdes duvidosas conseguem dar um seus aplicativos.

jeito, porém nestas plataformas, vocé estaré

menos exposto a riscos como esse. Ndo deixe suas fotos vazarem, caso vocé
tenha fotos mais “sensiveis’, € bom

Né&o dé permisséo para aplicativos mobile se pausar o upload automatico do iCloud

a solicitacdo parecer abusiva. Vocé sempre (na galeria de fotos, selecione Pausar.

poderd ir até as configuracdes e liberar

acesso, caso a requisicéio seja genuina. Proteja seus dispositivos com um forte,
complexo PIN e ndo compartilhe com

Use uma solugdo de seguranca confiavel. Por ninguem.

exemplo, o Kaspersky Internet Security for
Android, que deteca malwares e spywares
(softwares maliciosos), notificando o dono do
dispositivo sobre o risco.



Numero de Ataques Cibernéticos no Brasil

200.000 400.000 600.000 800.000 1.000.000 1.200.000

Fonte: CERT.br - Centro de Estudo, Resposta Tratamento de Inicidentes de Seguranga no Brasil




Alguns espioes famosos:

Kim Philby - Ele fazia parte do Servico
Secreto Britdnico. Apesar disso, o que
ninguém sabia é que ele era
comunista. Ele fornecia informacgodes
da Agéncia Inglesa para a Unido
Soviética.

Além disso, fol descoberto na
década de 1960, fugiu para Moscou e
se tornou um agente da KGB,
agéncia secreta soviética.




Mata Hari - Durante a Primeiro
Guerra Mundial, a holandesa Mata
Hari forneceu dados militares
franceses para os alemdes.
Dancarina exoética, ela atraia a
atencdo dos altos oficiais por sua
sensualidade.

Mata, entdo, atuou como uma
agente dupla. Em 1917, no entanto,
fol presa e executada pela Franca.




Ethel e Julius Rosenberg - era um
casal que coletava informacdes
americanas e fornecia para a Unido
Soviética. O irmdéo de Ethel trabalhou
no Projeto Manhattan, responsavel
pela constru¢gdo da bomba atomica
americana. Além disso, o casal foi
descoberto em 1950 e ambos foram
condenados a pena de morte pelo
governo dos Estados Unidos.




