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O queée?

ESPIONAGEM
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F o ato de obter, de maneira
clandestina e sigilosa, informacoes
sobre  governos, empresas e
organizacoes, sem a autorizacao
destes, a fim de se beneficiar no
quesito militar, politico, economico,
cientifico, tecnologico, ou social.




O queée?

ESPIONAGEM CIBERNETICA

E propiciada pelo mundo atual, que
expoe informacoes sensiveis e sigilosas,
e conduzida tanto por pessoas,
empresas concorrentes ou governos,
almejando a sabotagem, acesso de
dados de sistemas e bancos ou até
mesmo a adulteracao e destruicao de
o arquivos informacionais da vitima.




Grafico 1:

Vitimas de Ataques Cibernéticos Recentes
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O que é?

ORIGEM

0 ato de espionar nao é algo
novo que surgiu com a internet.
Podemos citar situacoes de
espionagem na Primeira e
Segunda Guerras Mundiais e na
Guerra Fria, além de varios
outros casos antecedentes.
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O que é?

ORIGEM - PARTE 2

Entretanto, com o desenvolvimento
tecnologico, a  vulnerabilidade
quanto a coleta de informacoes de
empresas ou governos aumentou,
propiciando o vazamento de dados

sensiveis e confidenciais. K




Como ocorre”?

Um vetor de ataque & um meio que da acesso, nao-autorizado, ao invasor a
um computador ou rede para realizar um comando destrutivo ou que

comprometa os dados da empresa.
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Como ocorre? =
TIPOS DE VETORES \

PASSIVO

Para obter acesso ou utilizar as informacoes do sistema, sem afetar os
recursos do sistema. Gomo por exemplo, phishing, typosquatting e outros
atagues baseados na engenharia social;

AGRESSIVO

Para modificar um sistema ou afetar sua operacao, explorando
vulnerabilidades nao corrigidas, falsificando e-mails ou recorrendo a
sequestro de dominio e ransomware, por exemplo. 10




Como ocorre?

SEMELHANCAS ENTRE OS VETORES

e () hacker identifica um alvo em potencial;

e () hacker retine informacoes sobre o alvo usando engenharia social, malware, phishing,
OPSEC (operacoes de seguranca) e verificagao automatizada de vulnerabilidades;

e () invasor, entao, usa essas informacoes para identificar possiveis vetores de ataque e
criar ou se equipar de ferramentas para explora-los;

e () invasor obtém acesso nao-autorizado ao sistema e roubar dados confidenciais ou
instalar codigos maliciosos;

e () invasor monitora o computador ou a rede, rouba informacoes ou usa recursos de

11 computacao para extrair dados relevantes.



Consequéncias

PARA EMPRESAS E GOVERNOS

EMPRESAS

- Exposicao de dados confidenciais; ¥ 3
- Perda de clientes;
- Danos a imagem da empresa. e S
GOVERNOS |
§6F2p ‘
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- Prejuizo da competitividade econdmica do pais; '
- Comprometimento dos objetivos estrategicos nacionais;
- Conducao da politica exterior ¢ afetada.
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FONTE: GARTNER, JULIUS BAER * Estimativa



Grafico 5:
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Qual a recorréncia?

GRAFICO 6: Origem provavel dos incidentes em 2013
Fora da empresa

\K
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Fonte: PWC



Legislacao

Para a espionagem cibernetica
nao existe uma tipificacao
propria. Porém, o Codigo Penal
descreve uma situagcao analoga,
sendo passivel de aplicacao
quando ha ocorréncia deste
crime, constituindo a espionagem
eletronica como violacao de
segredo profissional/autoral.
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Legislacao

QUAIS SAO AS LEIS?
ART. 154 _
Falar a alguém, sem justa causa, segredo, de que tem ' Y
ciéncia em razao de funcao, ministério, oficio ou —_
profissao, e cuja revelacao possa produzir dano a > S5
outrem.
Pena — detencao, de trés meses a um ano, ou multa.
ART. 184

Violar direitos de autor e os que Ihe sao conexos.

Pena - detencao de trés meses a um ano, ou multa. .



Legislacao

QUAIS SAO AS LEIS?

Em caso de se tratar da violacao
de segredos de uma empresa a
partir de um funcionario, a CLT
(Consolidagao  das Leis do
Trabalho) pune por meio do
rompimento de contrato, de
acordo com o art. 482.
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- Ambiente publico inseguro
H
G rafl CO 7 . Pesquisa feita pelo TCU com 337 instituicées federais mostra que, em dois anos,
pais avangcou pouco — e até regrediu — no quesito sequranc¢a da informagao
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Inventario (lassificacdo  Andlisederiscos Gestaode  Equipe designada  Politica de
dosativos  deinformacao incidentesde  para gerenciar  seguranca da
da informacao sequrancada  asegurancade  informacao
informacao informacao

Fonte: TCU, 2012




Intervencao

PROPOSTA DE INTERVENCAO

e Adquirir uma rede de internet
Segura;

e [reinamento dos funcionarios nas
empresas.
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